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Defensa de la Mente: Espanay el Desafio de la Guerra Cognitiva

Resumen

La guerra cognitiva se ha consolidado en la practica como un ambito operativo
mayor: no solo compite por informacidon sino por decisiones, voluntades y
percepciones. El esfuerzo combina operaciones informativas, ciberoperaciones, IA
generativa, técnicas de influencia psicolégica y, emergentemente, el vector
bioldgico/neurotecnolégico. En el caso de Espafa, se han dado pasos
institucionales (legislacidon organica, inversiones en cibercapacidad, iniciativas en

neurotecnologia y marcos de resiliencia social) que muestran una respuesta dual:

a) desarrollar capacidades tecnolégicas defensivas/ofensivas en el ciber-y-
cognitivo

b) proteger derechos individuales y fortalecer la inmunidad social.

A continuacion se presenta un analisis detallado, con evaluacién critica de las
principales afirmaciones del documento aportado por usted y referencias a fuentes

oficiales y académicas consultadas.

Palabras clave: guerra cognitiva; dominio cognitivo; seguridad nacional; amenazas
hibridas; desinformacidén; inteligencia artificial generativa; ciberseguridad;
resiliencia social; soberania cognitiva; operaciones de influencia; conflicto
multidominio; neurotecnologia; comunicacion estratégica; polarizacidon social;

geopolitica de la informacion.
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1. ¢QUE ES LA GUERRA COGNITIVA?

1.1. Marco doctrinal y operacional

La guerra cognitiva se configura como una evolucién de las operaciones de
informacién y de influencia psicoldgica tradicionales hacia un modelo sistémico
orientado a la modificacion deliberada de percepciones, marcos
interpretativos y procesos de toma de decision en individuos, grupos vy
sociedades. A diferencia de los dominios operacionales clasicos —tierra, mar, aire,
espacio y ciber—, el dominio cognitivo se sitla en el entorno neuropsicolégico
humano, donde la informacién no solo se transmite sino que se internaliza, se

interpreta y se transforma en comportamiento politico, social o estratégico.

El concepto ha sido desarrollado y difundido en los ultimos anos por la estructura
de transformacién de la OTAN, particularmente por NATO Allied Command
Transformation, que lo describe como un entorno donde “la mente humana se
convierte simultaneamente en objetivo y en vector operativo”. En este marco, la
guerra cognitiva busca alcanzar superioridad cognitiva, entendida como la
capacidad de influir, degradar o dirigir los procesos de percepciony decision de
un adversario o de una poblacion objetivo mediante una combinacién
sincronizada de herramientas informativas, tecnolégicas, psicolégicasy, en su fase

emergente, neurocientificas.

En términos doctrinales, la guerra cognitiva se inserta dentro del paradigma de
operaciones multidominio (MDO) impulsado por la OTAN, donde la interaccién
entre los dominios fisico, virtual y humano se concibe como un sistema integrado.
El dominio cognitivo representa la capa superior de este sistema, ya que es en él
donde finalmente se materializan los efectos estratégicos: decisiones politicas,

legitimidad institucional, cohesién social o voluntad de combate.

Desde una perspectiva operacional, la guerra cognitiva no se limita a la
manipulacion de informacion. Su objetivo es alterar la arquitectura cognitiva que

estructura la interpretacion de la realidad, lo que implica intervenir en tres
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niveles interrelacionados: el nivel narrativo-social, el nivel psicoldgico individual

y el nivel biolégico-neurotecnoldgico emergente.

1.2. Caracterizacion operacional del dominio cognitivo

A continuacidn se presenta una sintesis analitica de los niveles operacionales

identificados en la literatura doctrinal y académica.

Nivel operativo Descripcion Herramientas Objetivo estratégico
principales
Intervencion sobre el Desinformacion, Erosionar legitimidad
ecosistema propaganda digital, institucional,
informativo colectivo manipulacion fragmentar cohesion
Nivel social / y los marcos algoritmica, social, alterar
narrativo narrativos que amplificacion de percepciones de
estructuran la polarizacién emocional, realidad politica.
opinién publica. bots y redes

coordinadas.

Explotacion Microsegmentacion de Influir en
sistematica de audiencias, IA percepciones
sesgos cognitivos y generativa, analisis de individuales y
Nivel psicolégico vulnerabilidades datos masivos, modificar patrones de
individual psicologicas psicometria conductual. decision politica o
mediante contenidos social.

personalizados.

Investigacion sobre Interfaces cerebro- Comprension
la interaccion directa maquina, avanzada del
con procesos neuroestimulacion, comportamiento
Nivel biolégico / neurocognitivos o tecnologias de humano y potencial
neurotecnolégico fisiolégicos. monitoreo cognitivo. manipulacion directa

de procesos
cognitivos (fase

emergente).
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Estos niveles no operan de forma aislada; constituyen un sistema escalonado de

influencia. Las campanas cognitivas contemporaneas combinan:
o Infraestructura tecnolégica (lA, big data, redes sociales).
e Modelos psicolégicos del comportamiento humano.
o Estrategias narrativas adaptativas capaces de evolucionar en tiempo real.

El resultado es un entorno operativo hibrido donde la frontera entre conflicto
militar, competencia geopolitica e influencia sociopolitica se difumina

progresivamente.

1.3. Arquitectura funcional de una operacién cognitiva

La légica operacional de una campaha de guerra cognitiva puede representarse en

cinco fases secuenciales:

Funcion Actividades tipicas
1. Observacion Obtencion de datos sobre Analisis de redes sociales,
cognitiva percepciones socialesy mineria de datos, analisis
vulnerabilidades cognitivas. semantico de narrativas.
2. Modelado de Construccion de perfiles Modelos de comportamiento,
audiencia psicograficos y segmentacion analisis de emociones
poblacional. colectivas, inteligencia cultural.
3. Diseno Creacion de narrativas Ingenieria de mensajes,
narrativo capaces de explotar sesgos y manipulacién semantica,
tensiones sociales. storytelling politico.
AT CETSC M Difusion masiva o selectiva de Bots, algoritmos de
tecnolégica contenidos a través de recomendacion, plataformas
ecosistemas digitales. sociales.
5. Efecto Interiorizacion del mensaje y Cambio de percepcioén,
cognitivo traduccion en comportamiento polarizacion, pérdida de
social o politico. confianza institucional.
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Este modelo permite comprender por qué la guerra cognitiva es considerada por
muchos analistas como una forma avanzada de guerra hibrida: los efectos
buscados no son necesariamente territoriales o militares, sino estratégicos en el

plano de la legitimidad politica y la cohesidn social.

1.4. Diferencias con las operaciones de informacidn tradicionales

Aunque la guerra cognitiva deriva de las Information Operations (I0) y las

Psychological Operations (PSYOPS), introduce elementos cualitativamente

distintos.

Caracteristica Operaciones de Guerra cognitiva

informacion clasicas

Campanas informativas Ecosistema de influencia
“ limitadas permanente
Tecnologia Medios tradicionales y IA, analisis de datos,
- propaganda automatizacion algoritmica

Objetivo Persuasion o propaganda Reconfiguracion de percepciones

y decisiones

Temporalidad Episddica Continua y adaptativa

Nivel de Comunicacion Cogniciéon humana

intervencion

La transicion hacia este paradigma se ha visto acelerada por tres factores

estructurales:
1. Digitalizacion del espacio informativo global.

2. Proliferacion de IA generativa y herramientas de manipulacion

multimedia.

3. Disponibilidad masiva de datos conductuales de poblacion civil.
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1.5. Dimension emergente: neurotecnologia y biopolitica cognitiva

Uno de los aspectos mas debatidos en la literatura estratégica es el posible
desarrollo de capacidades neurotecnolégicas aplicadas al conflicto cognitivo.
Aunque estas tecnologias se encuentran aun en fase experimental, su potencial

dual—meédico y militar— plantea interrogantes significativos.
Entre las areas de investigacion mas relevantes se encuentran:

e Interfaces cerebro-computador (BCI).

e Sistemas de estimulaciéon neuronal no invasiva.

e Monitorizacién neurofisiolégica en tiempo real.

e Modelos computacionales del comportamiento cognitivo.

El interés estratégico reside en que estas tecnologias podrian permitir en el futuro
comprender o incluso influir directamente en procesos cognitivos humanos,
ampliando significativamente el espectro de herramientas disponibles en el

dominio cognitivo.

No obstante, la mayoria de expertos coincide en que la aplicacion militar directa
sigue siendo limitada, y que los debates actuales se centran mas en

implicaciones éticas, regulatorias y de seguridad tecnolégica.
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2. DOCTRINA OTAN

La doctrina de la OTAN (2025-2026) reconoce el dominio cognitivo como un “sexto
dominio” del conflicto y sostiene que “el cerebro es tanto el objetivo como el

arma”.

Las publicaciones y materiales de investigacion asociados a NATO Allied
Command Transformation desarrollan el concepto de “cognitive warfare” dentro
de programas de innovacion doctrinal impulsados por la OTAN. En estos
documentos se describe el conflicto cognitivo como una forma de confrontacion

donde la mente humana constituye el espacio operativo principal.

La formulacién citada —“the brain is the battlefield” o expresiones equivalentes—
aparece en informes y documentos de divulgacion estratégica asociados a
iniciativas de innovacion de ACT. Dichos textos analizan cémo la convergencia
entre neurociencia, inteligencia artificial y ecosistemas digitales puede
convertir el entorno cognitivo en un espacio central de competencia

estratégica.

No obstante, es importante realizar una distincion metodolégica:

Elemento doctrinal Evidencia publica Evaluacion
Reconocimiento del dominio Documentos de investigacidony Confirmado
cognitivo como ambito publicaciones estratégicas de
estratégico ACT
Concepto de la mente como Material conceptualy Confirmado
objetivo y vector del conflicto académico vinculado a ACT

Existencia de manual No existe documentacion No confirmado
operativo completo sobre publica detallada publicamente

guerra cognitiva

Integracion formal como Uso frecuente en analisis y Parcial
“sexto dominio doctrinal” debates estratégicos, pero no
equiparable a ciber o espacio siempre formalizado

doctrinalmente
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2.1.Evaluacion analitica

1. La OTAN utiliza el concepto principalmente en un marco analitico y de
investigacion, no necesariamente como doctrina operativa completamente

codificada.

2. Gran parte de los desarrollos técnicos y operacionales relacionados con el
dominio cognitivo permanecen clasificados o restringidos, por lo que la

literatura publica es principalmente conceptual.

3. La narrativa sobre el “sexto dominio” debe entenderse mas como una
herramienta conceptual para describir la centralidad de la dimension

humana del conflicto, que como una categorizacién doctrinal rigida.

2.2.Valor critico

La conceptualizacién amplia del dominio cognitivo promovida en entornos

estratégicos aliados presenta ventajas analiticas claras, entre ellas:

e Permite comprender la convergencia entre informacion, tecnologia y

comportamiento humano.

e Facilita el diseio de estrategias de resiliencia social y defensa

informativa.

e |Integra la dimensiéon humana en la planificacion de operaciones

multidominio.

Sin embargo, esta amplitud conceptual también genera desafios normativos y

politicos:

1. Ambigiiedad entre defensa cognitiva e intervencion sobre la opinién

publica.

2. Necesidad de salvaguardas juridicas y democraticas para evitar abusos

en la gestidon de informacion.
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3. Riesgo de militarizacion excesiva del espacio informativo civil.

Por ello, cualquier estrategia nacional en este ambito debe combinar capacidad

operativa y garantias institucionales, diferenciando claramente entre:

o Medidas legitimas de resiliencia democratica (alfabetizacién mediatica,

verificacion de informacidn, transparencia institucional)

e Intervenciones potencialmente invasivas que requieren supervision legal,

control parlamentario y evaluacion ética.

Guerra Cognitiva: El Nuevo Campo de Batalla del Pensamiento

El Desafio: La Mente como Objetivo de Guerra La Respuesta: Ciencia y Estrategia de la OTAN

Guerra Cognitiva: /,a LA 20 Actividades de Investigacion Estratégica:
Manipulacién de la cognicion enemiga = . Mas de 200 expertos de 26 naciones colaboran
para debilitar, influir y alterar el t para fortalecer la defensa cognitiva.
comportamiento humano.
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A NotebookLM

Guerra Cognitiva: el nuevo campo de batalla del pensamiento. Fuente: Adaptado de NATO Science and

Technology Organization (STO), Cognitive Warfare Research Activities, 2025.
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3. ESPANA FRENTE A LA GUERRA COGNITIVA: CAPACIDADES ESTRATEGICAS,
RESILIENCIA Y SOBERANIA COGNITIVA

Espana ha comenzado aintegrar el dominio cognitivo dentro de su arquitectura de
seguridad nacional mediante una combinacién de reformas institucionales,
inversion tecnolégica, capacidades operativas en ciberdefensa y programas

cientificos orientados a la proteccién del cerebro humano y la resiliencia social.
Este enfoque se articula en torno a tres ejes estratégicos:

1. Transformacion institucional y tecnolégica de la defensa.

2. Desarrollo de soberania cientifica en neurotecnologia y gobernanza ética.

3. Refuerzo de la resiliencia social frente a operaciones de manipulacion

informativa.

La base conceptual de este enfoque ya estaba presente en la Estrategia de
Seguridad Nacional 2021, que identifico la proteccion del espacio informativo y

cognitivo como parte de la seguridad nacional frente a amenazas hibridas.

3.1.Transformacion legislativa e institucional: Real Decreto 150/2026

La modernizacion institucional mas relevante en 2026 se materializa en el Real
Decreto 150/2026, publicado en el Boletin Oficial del Estado, que reorganiza
estructuras del Ministerio de Defensa de Espana con especial énfasis en

capacidades tecnoldgicas y sistemas digitales de defensa.
El decreto introduce modificaciones significativas en dos areas clave:
e laDireccion General de Armamento y Material,

e el Centro de Sistemas y Tecnologias de la Informacion y las

Comunicaciones.
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» Nuevas estructuras organizativas

Unidad Funcidn estratégica Impacto en guerra cognitiva
Subdireccion General Gestion de programas Permite acelerar el desarrollo de
de Gestion Econémica de I+D militar de alto sistemas avanzados (IA,

de Programas impacto tecnolégico ciberinteligencia, sensores
digitales)
Subdireccion General | Gestidn centralizada de Mejora la coordinacion
de Contratacién TIC contratacion de tecnoldgicay la seguridad de

(CESTIC) sistemas digitales infraestructuras informaticas

criticos

El objetivo de esta reorganizacidn es centralizar la gestion de tecnologias

disruptivas dentro del ecosistema de defensa, facilitando la integracién de:
e Inteligencia artificial aplicada a seguridad,
e Plataformas de ciberdefensa,

e Sistemas de informacién militares resilientes.

» Evaluacion estratégica

Dimension Impacto

Coordinacion tecnolégica Alto
Integracion civil-militar Moderado
Velocidad de adquisicion tecnologica Alto

La reforma pretende preparar la estructura defensiva espafiola para amenazas
hibridas y cognitivas, donde la tecnologia digital y la inteligencia de datos se

convierten en herramientas fundamentales.
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3.2. Dominio ciber: Mando Conjunto del Ciberespacio y sistema SCOMCE

El principal instrumento operativo de Espafia en el dominio digital es el Mando
Conjunto del Ciberespacio (MCCE), dependiente del Estado Mayor de la

Defensa.

Esta estructura militar es responsable de planificar, dirigir y ejecutar operaciones
militares en el ciberespacio, garantizando la libertad de accién de las Fuerzas

Armadas en el dominio digital.

El mando ha estado dirigido por el vicealmirante Francisco Javier Roca Rivero

segun diversas referencias publicas.

» Funciones operativas del MCCE

Funcioén Descripcion ‘
Ciberdefensa militar Proteccion de redes e infraestructuras de defensa
Ciberinteligencia Deteccidon de amenazas y operaciones hostiles
Operaciones ofensivas Neutralizacion de capacidades digitales adversarias
Coordinacién Cooperacion con agencias nacionales e
interinstitucional internacionales

» Sistema de Combate del Ciberespacio (SCOMCE)

Dentro del ecosistema del MCCE se esta desarrollando el SCOMCE (Sistema de
Combate del Ciberespacio), concebido como una plataforma integrada de

planificacion y ejecucion de ciberoperaciones.

Diversas fuentes del sector defensa sitlan su inversiéon aproximada en 80 millones

de euros.
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» Arquitectura funcional prevista

Componente Funcion

Sensores digitales Monitorizacion de redes y deteccion de intrusiones
IA analitica Identificacién de patrones de ataque
Plataforma C2 Planificacion y coordinacién de operaciones
Herramientas de respuesta Neutralizacién de amenazas cibernéticas

El SCOMCE pretende desempenar en el ciberespacio un papel equivalente al de
sistemas de armas convencionales en dominios fisicos, proporcionando una
infraestructura integrada para anticipar, detectar y responder a amenazas

digitales y cognitivas.

3.3.Doctrina Defensa 5.0 y el concepto de “combatiente cognitivo”

Espana ha comenzado a adoptar el paradigma Defensa 5.0, un enfoque que sitla

la interaccion humano-maquina en el centro de la transformacion militar.

Este modelo enfatiza la ampliacién de capacidades cognitivas del combatiente

mediante tecnologias avanzadas.

» Tecnologias clave

Tecnologia Aplicacién ‘
Gemelos digitales Simulacion de comportamiento humano en sistemas
coghitivos militares
IA explicable (XAl) Sistemas de apoyo a decisiéon transparentes y auditables
Interfaces humano- Asistencia digital en operaciones complejas
maquina

Un ejemplo ilustrativo es la simulacidon de plataformas como la Fragata F110,
donde los gemelos digitales pueden integrar variables psicolégicas para evaluar el

rendimiento humano bajo estrés.
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» Objetivos del modelo Defensa

Objetivo

Optimizar toma de decisiones

5.0

Resultado esperado

Operadores con mayor conciencia situacional

INTELIGENIA

Reducir errores humanos

Entrenamiento basado en simulacion cognitiva

Mantener control humano

IA explicable con supervision humana

Este enfoque reconoce que el elemento decisivo del combate sigue siendo el ser

humano, aunque amplificado por sistemas tecnoldgicos.

3.4.Resiliencia nacional e inmunidad social

Espana ha reconocido que la guerra cognitiva no se limita al ambito militar: la

sociedad en su conjunto constituye el objetivo principal de operaciones de

influencia.

Por ello, la seguridad cognitiva se ha integrado con politicas sociales, educativas y

sanitarias.

Un ejemplo es la Estrategia de Salud Mental 2022-2026, que aunque no fue

disefada especificamente para seguridad nacional, contribuye a reforzar la

resiliencia psicolégica de la poblacion.

» Grupos vulnerables identificados

Grupo Vulnerabilidad

Jovenes

Exposicién intensa a redes sociales

Personas mayores

Baja alfabetizacion digital

Comunidades aisladas

Mayor exposicion a desinformacién

El Real Instituto Elcano y otros centros de analisis han sefalado que estos

colectivos pueden convertirse en objetivos preferentes de campahas de

manipulacion informativa.
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» Programas de resiliencia social

Iniciativa Objetivo

Alfabetizacion mediatica en escuelas Reducir vulnerabilidad a desinformacion

Programas comunitarios Reducir aislamiento social

Monitorizacién FIMI Detectar interferencia informativa extranjera

El concepto FIMI (Foreign Information Manipulation and Interference) se refiere a
sistemas de alerta temprana destinados a identificar operaciones de

manipulacién informativa realizadas por actores extranjeros.

3.5. Evaluacioén estratégica de capacidades y vulnerabilidades de Espana

» Capacidades principales

Area Fortalezas

Gobernanza institucional Reforma organizativa y centralizacion tecnolégica
Ciberdefensa MCCE y desarrollo del sistema SCOMCE
Etica tecnoldgica Enfoque regulatorio y respeto a derechos fundamentales

> Vulnerabilidades estructurales

Vulnerabilidad Impacto estratégico

Dependencia tecnolégica externa Riesgo en IAy servicios cloud
Dificultad de atribucion Complejidad para identificar actores hostiles
Fragmentacion civil-militar Coordinacion limitada entre sectores
Brecha digital Segmentos sociales vulnerables

Espana ha iniciado un proceso significativo de adaptacion al nuevo entorno de
conflicto cognitivo, caracterizado por la creciente competencia en el ambito de la

informacioén, la percepcidén y la influencia social. Este proceso refleja una toma de
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conciencia institucional sobre la ampliacion del concepto tradicional de
seguridad nacional, incorporando dimensiones tecnoldgicas, cognitivas y
sociales. En este contexto, se observa un desarrollo paralelo en varios ambitos

estratégicos:

e Capacidad militar en ciberespacio, mediante la consolidacién de unidades
especializadas, el fortalecimiento de estructuras de ciberdefensa y la
incorporacion del dominio cognitivo dentro de las operaciones
multidominio. Este avance permite a Espana no solo proteger
infraestructuras criticas, sino también mejorar la capacidad de detecciodn,
prevencion y respuesta frente a amenazas hibridas y campanas de

desinformacion.

e Infraestructura cientifica en neurotecnologia, impulsada a través de
universidades, centros de investigacidon y programas de innovacién tecnoldégica.
Este desarrollo contribuye a posicionar a Espana en un campo emergente
estratégico, donde convergen inteligencia artificial, neurociencia vy
seguridad, con implicaciones directas tanto en el ambito civil como en el

estratégico.

e Politicas publicas de resiliencia social, orientadas a fortalecer la capacidad
de la ciudadaniay de las instituciones frente a la manipulacion informativa,
la polarizacion social y las operaciones de influencia externa. Estas politicas
incluyen alfabetizacion mediatica, cooperacion institucionaly mejora de los

mecanismos de comunicacion estratégica.
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Sin embargo, la consolidacion de una verdadera soberania cognitiva nacional

dependera de tres factores criticos:

1. Integracion operativa entre instituciones civiles y militares.
El desarrollo actual muestra avances sectoriales, pero aun persiste una
fragmentacioén institucional entre defensa, seguridad, investigacion y
politica publica. La creacion de marcos de cooperacion estables y
estructuras interinstitucionales permitiria una respuesta mas eficaz

frente a amenazas coghnitivas complejas y multidimensionales.

2. Reduccion de dependencias tecnolégicas externas en IA y plataformas
digitales. Espafia mantiene una alta dependencia de tecnologias y
plataformas desarrolladas fuera de su ambito estratégico,
especialmente en inteligencia artificial, redes sociales y servicios
digitales criticos. Esta situacion limita la autonomia estratégica nacional
y aumenta la vulnerabilidad frente a posibles presiones o interferencias

externas.

3. Fortalecimiento de la inmunidad social frente a manipulacion
informativa. La resiliencia social constituye un elemento central del
dominio cognitivo. Una ciudadania con mayor capacidad critica, acceso
ainformaciodn fiable y confianza institucional reduce significativamente el
impacto de campafas de desinformacién y operaciones de influencia,

reforzando la estabilidad democratica y la cohesidn social.

En el contexto de la competencia geopolitica contemporanea, la defensa del
dominio cognitivo se perfila como uno de los pilares estratégicos de la
seguridad nacional espainola. La capacidad de proteger el espacio informativo,
garantizar la autonomia tecnolégica y fortalecer la resiliencia social sera
determinante para preservar la soberania, la estabilidad institucional y la

capacidad de actuacion estratégica de Espana en el nuevo entorno internacional.
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4. ESCENARIOS FUTUROS DE GUERRA COGNITIVA CONTRA ESPANA (2026-
2035)

La evolucion de la competencia estratégica internacional sugiere que el dominio
cognitivo se consolidara como uno de los principales espacios de
confrontaciéon geopolitica durante la proxima década. Para Espanfa, el riesgo
principal no radica en conflictos militares directos, sino en operaciones hibridas
dirigidas a erosionar la cohesidon politica, la confianza institucional y la

estabilidad social.

Los escenarios prospectivos gue se presentan a continuacidon se basan en
tendencias observadas en conflictos recientes, capacidades tecnolégicas
emergentes y patrones de actuacién documentados en operaciones de influencia

estratégica.

4.1.Escenario 1 — Interferencia cognitiva en procesos electorales

Los procesos electorales constituyen uno de los objetivos mas sensibles dentro del
ambito de la guerra cognitiva, ya que permiten incidir directamente sobre la
legitimidad politica, la confianza ciudadana y la orientacién estratégica de un
Estado sin necesidad de recurrir a una accion militar convencional. En el caso de
Espana, este tipo de interferencia podria materializarse mediante campanas
coordinadas de desinformacién, manipulacién emocional y amplificaciéon de
narrativas divisivas dirigidas a erosionar la percepciéon de imparcialidad,

transparenciay credibilidad del sistema democratico.

Este escenario no tendria como finalidad exclusiva alterar el resultado formal de
unas elecciones, sino mas bien debilitar el entorno cognitivo en el que se
desarrolla la competencia politica. El objetivo principal seria introducir dudas
persistentes sobre la legitimidad del proceso, aumentar la fragmentacion social y
favorecer una percepcion de inestabilidad institucional. En este sentido, la eficacia

de la operacidon no dependeria tanto de la veracidad de los contenidos difundidos
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como de su capacidad para instalar incertidumbre, indignacién o sospecha en

segmentos concretos de la poblacion.

La creciente disponibilidad de plataformas digitales, herramientas de
automatizacion, sistemas de segmentacion de audiencias y contenidos generados
mediante inteligencia artificial amplia notablemente la viabilidad de este tipo de
operaciones. La intervencidn ya no requeriria grandes recursos materiales ni una
estructura visible, sino una combinacion de baja atribucidn, alta difusiéon y

elevada capacidad de adaptacién al debate publico.
» Légica operativa del ataque

La arquitectura de una campafa de interferencia cognitiva electoral puede
entenderse como un proceso progresivo, disefiado para actuar sobre distintas

fases del ecosistema informativo y psicolégico de la ciudadania.
1. Reconocimiento

En una primera fase, los actores hostiles analizarian el entorno digital y social para
identificar  fracturas ideoldgicas, tensiones territoriales, clivajes
generacionales, desconfianza institucional y comunidades especialmente
vulnerables a mensajes polarizantes. Este trabajo de observacidon permitiria
localizar los puntos de mayor sensibilidad emocional y los temas con mayor

capacidad de viralizacion.

En esta etapa resultan especialmente relevantes los datos procedentes de redes
sociales, foros, medios digitales y patrones de interaccién publica. El objetivo no
seria unicamente conocer el debate electoral, sino comprender qué temas
generanreaccion, qué grupos son mas receptivos y qué narrativas tienen mayor

potencial de desestabilizacion.
2. Segmentacion

Unavezidentificadas las vulnerabilidades, la campana podria recurrir atécnicas de

microtargeting para adaptar los mensajes a perfiles concretos de usuarios o
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comunidades. La logica seria maximizar el impacto emocional mediante
contenidos disenados para cada audiencia: mensajes de indignacion para unos
grupos, de victimizacion para otros, o de alarma ante supuestas irregularidades

para colectivos ya desconfiados del sistema.

Esta fase incrementa la eficacia del ataque porque evita la difusién genérica y
permite modular el discurso en funcion de la predisposicion del receptor. En la
practica, esto convierte la interferencia en una operacién altamente personalizada,

mas dificil de detectary neutralizar.
3. Amplificacion

La siguiente etapa consistiria en aumentar artificialmente la visibilidad de los
mensajes mediante bots, cuentas coordinadas, perfiles aparentemente
organicos, influencers afines o canales de mensajeria cerrada. El objetivo es
simular consenso, urgencia o volumen social para que una narrativa marginal

parezca ampliamente compartida.

La amplificaciéon no se limita a difundir contenido falso; también puede consistiren
exagerar hechos reales, descontextualizar declaraciones, sacar de contexto datos
electorales o presentar rumores como indicios de fraude. En esta fase, la velocidad

de propagacion es mas importante que la precisién del mensaje.
4. Crisis de confianza

La fase final buscaria erosionar la credibilidad del proceso electoral mediante la
difusién de supuestas irregularidades, denuncias de fraude o narrativas sobre
manipulacion institucional. Incluso en ausencia de pruebas, la repeticidon
sostenida de estas ideas puede generar en parte del electorado la percepcion de

que el sistema no es fiable.

El efecto estratégico no seria necesariamente la deslegitimaciéon total del
resultado, sino la instalacion de una duda estructural: que una parte significativa

de la poblacidon considere que las elecciones no reflejan realmente la voluntad
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popular. Esa percepcién, una vez extendida, puede ser dificil de revertir y tiene

efectos duraderos sobre la estabilidad democratica.

» Arquitectura de ataque probable

Fase Método Objetivo
Reconocimiento Analisis de redes sociales, Identificar fracturas sociales
tendencias y perfiles electorales y temas sensibles
Segmentacion Microtargeting mediante datos de Dirigir mensajes a publicos
comportamiento vulnerables
Amplificaciéon Bots, cuentas coordinadas, Inflar artificialmente
influencers y contenido viral narrativas conflictivas
Crisis de Difusién de supuestas Deslegitimar el proceso
confianza irregularidades y acusaciones de electoral y sus resultados
fraude

» Actores potenciales

En este escenario podrian intervenir distintos tipos de actores, con motivaciones
que no siempre serian idénticas, pero si convergentes en su efecto

desestabilizador.
1. Estados competidores

Pueden buscar debilitar la cohesion interna de Espafna o de sus aliados, fomentar
la division politica y reducir la capacidad de respuesta colectiva frente a intereses
externos. En este caso, la interferencia electoral se convertiria en una herramienta

de presioén geopolitica indirecta.
2. Redes hibridas

Incluyen estructuras no necesariamente estatales, sino mixtas o informales,

capaces de operar en el espacio digital con fines de inestabilidad politica,
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influencia ideolégica o desorden informativo. Su ventaja radica en la flexibilidad, la

opacidad y la posibilidad de actuar desde multiples jurisdicciones.
3. Plataformas de desinformacion

Pueden responder a motivaciones econdmicas, ideoldgicas o de visibilidad,
explotando la polarizacion como mecanismo de captacion de audiencia y
rentabilidad. Aunque no siempre actlen con unaintencién estratégica de alto nivel,

sus dinamicas pueden ser funcionales a campanas mas amplias de manipulacidon

cognitiva.
Actor Motivacion estratégica
Estados competidores Debilitar cohesidn politica e institucional

Redes hibridas Generar inestabilidad y amplificar conflicto

Plataformas de desinformacion Influencia ideoldgica, econdmica o de audiencia

» Impacto estratégico estimado

El impacto de un escenario de este tipo no debe medirse Unicamente en términos
de voto o resultado electoral. Su verdadero alcance radica en la afectacién de

variables estructurales del sistema politico y social.
1. Confianza institucional: impacto alto

La desconfianza en la limpieza del proceso electoral puede deteriorar la legitimidad
de las instituciones representativas, afectar la aceptacion de los resultados y

dificultar la gobernabilidad posterior.
2. Polarizacion social: impacto alto

La campafna podria intensificar las dinamicas de confrontacién entre bloques
politicos y sociales, reforzando la logica de antagonismo y reduciendo los espacios

de consenso.
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3. Estabilidad politica: impacto moderado

Aunque no necesariamente produciria un colapso institucional, si podria generar
un clima de tension prolongada, protestas, contestacion de resultados y

debilitamiento del debate publico.

Dimension Impacto estimado

Confianza institucional Alto
Polarizacion social Alto
Estabilidad politica Moderado

> Valoracién analitica

Este escenario es especialmente relevante porque combina tres factores de alta
peligrosidad: baja atribucidn, alta escalabilidad y fuerte impacto psicolégico. A
diferencia de otras amenazas mas visibles, la interferencia cognitiva electoral opera
de manera gradual, aprovecha vulnerabilidades preexistentes y actua sobre
percepciones mas que sobre estructuras fisicas. Por ello, su deteccién temprana
resulta compleja y su neutralizacidon requiere capacidades que van mas alla de la
respuestatécnica: demanda coordinacién institucional, comunicacién estratégica,

alfabetizacion mediatica y una narrativa publica sélida.

Desde una perspectiva de seguridad nacional, este tipo de amenaza debe
entenderse como una forma de agresioén indirecta contra la soberania democratica.
El objetivo no es solo influir en un resultado concreto, sino debilitar la confianza
en el mecanismo mismo de representacion politica. En consecuencia, la
defensa frente a este escenario exige proteger tanto la integridad del proceso

electoral como el ecosistema cognitivo que lo rodea.
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» Indicadores de alerta temprana

Para completar el analisis, pueden considerarse como sefales de alerta:

aparicion subita de narrativas uniformes sobre fraude o manipulacion;
incremento artificial del trafico sobre contenidos electorales polarizantes;

coordinacién temporal entre cuentas, canales y actores aparentemente

inconexos;
uso intensivo de contenidos sintéticos o generados por IA;

ataques a la credibilidad de organismos electorales, medios o autoridades

de supervision;

desplazamiento del debate desde propuestas politicas hacia sospechas de

ilegitimidad.

> Conclusion del escenario

La interferencia cognitiva en procesos electorales representa una amenaza de

primera magnitud para la democracia espafnola, no tanto por su capacidad de

alterar formalmente la votacién, sino por su potencial para erosionar la confianza

publica, amplificar la polarizacion y deslegitimar las instituciones. En un

entorno digital cada vez mas automatizado y emocionalizado, la proteccion del

proceso electoral debe concebirse como una tarea integral de seguridad,

comunicaciony resiliencia democratica.

B INTELIGENIA
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4.2 Escenario 2 — Crisis informativa durante conflictos internacionales

Espafia mantiene una participacién activa en misiones internacionales bajo
mandato de la OTAN y de la UE, contribuyendo a operaciones de mantenimiento
de la paz, estabilizacién regional y seguridad colectiva. Estas misiones son, sin
embargo, objetivos potenciales de campanas cognitivas por parte de adversarios
estratégicos, especialmente en contextos de escalada militar en Europa oriental o

en el Mediterraneo.

En un escenario de tension internacional, un actor hostil podria buscar erosionar
el apoyo interno espafnol a estas operaciones mediante la manipulacion de
informacién, amplificacion de narrativas emocionales y difusion de contenidos
audiovisuales disefiados para generar indignacién o desconfianza. La estrategia no
busca confrontar militarmente a Espana, sino desestabilizar la percepcion
publica y politica sobre la utilidad, legitimidad y ética de sus misiones

internacionales.

El objetivo principal de estas operaciones cognitivas seria alterar la narrativa
interna, generar presion sobre los decisores politicos y debilitar la cohesion del
Estado y de la opinidn publica respecto a compromisos internacionales. La eficacia
de la intervencion se basa en el uso de herramientas digitales avanzadas,
automatizacion de contenidos y explotacion de emociones colectivas,
combinando técnicas de desinformacidn, amplificacion artificial y manipulacion

emocional.
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» Técnicas de influencia previstas

La campafna de desestabilizaciéon podria estructurarse en torno a tres lineas

tacticas principales, complementarias entre si:

Técnica Descripcion Objetivo operativo
Manipulacion Uso de deepfakes, montaje de Provocar indignacion y
audiovisual imagenes o videos sobre supuestos | dudas sobre la ética de las
abusos militares o errores de operaciones

tropas espanolas

Narrativas Amplificacién de relatos sobre Activar emociones de
emocionales victimas civiles, exageracion de miedo, culpa o indignacion
danos colaterales y difusion de en la sociedad

testimonios sesgados

Campanas Movilizacion digital coordinada a Generar sensacion de
pacifistas través de redes sociales, hashtags = consenso publico contra las
artificiales y perfiles automatizados misiones y presionar

decisiones politicas

Estas técnicas, utilizadas de manera combinada, permiten afectar
simultaneamente la percepcién publica, la agenda mediatica y el debate
politico, generando un impacto mas profundo que la difusion aislada de noticias

falsas.
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> Efecto buscado

El resultado estratégico esperado de una crisis informativa de este tipo puede

desglosarse en tres niveles:

Objetivo

Reducir apoyo

publico

Generar crisis

parlamentaria

Deslegitimar
misiones

internacionales

Resultado esperado

Disminucidn de la aceptacion
social de la participacion en

misiones internacionales

Amplificacién de debates
internos, cuestionamiento del
consenso y polarizacion

politica

Percepcion de falta de
transparencia o eficacia de las

operaciones

Impacto

Presién politica para retirar

tropas o limitar operaciones

Fragmentacion del consenso
politico y debilitamiento de

la capacidad de decision

Reduccion de la credibilidad
estratégica de Espafna ante

aliados y adversarios

Estos efectos se retroalimentan: la desconfianza social alimenta la presion
politica, que a su vez puede minar la credibilidad internacional, creando un
circulo de vulnerabilidad cognitiva dificil de revertir sin una respuesta coordinaday

temprana.
» Arquitectura de ataque probable

El proceso de intervencidn cognitiva podria estructurarse en cuatro fases

secuenciales:
1. Reconocimiento y recopilacion de informacion

Analisis de medios, redes sociales y opinién publica para identificar narrativas

sensibles y puntos de vulnerabilidad sobre las misiones espafiolas.
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2. Produccion de contenidos manipulativos

Creacioén de deepfakes, videos descontextualizados, testimonios sesgados y

narrativas emocionales con alta capacidad de viralizacion.
3. Amplificacion digital

Difusiéon coordinada mediante bots, perfiles automatizados, influencers y redes

tematicas, simulando consenso ciudadano y legitimando la narrativa hostil.
4. Erosion de confianzay presion politica

Exposicion repetida de supuestos abusos, exageracién de victimas vy
movilizacion social artificial para inducir cuestionamientos internos y

debates parlamentarios sobre la continuidad de las operaciones.
» Actores potenciales

Los responsables de este tipo de campana podrian ser diversos, con motivaciones

convergentes:

o Estados competidores: buscan debilitar la cohesion politica de Espana y
de sus aliados, disminuir el compromiso militar y crear un precedente de

desconfianza hacia intervenciones internacionales.

e Redes hibridas y no estatales: aprovechan la situacién para generar
inestabilidad, visibilidad mediatica o influencia ideolégica sin exposicién

directa.

e Medios y plataformas de desinformacidn: pueden colaborar de forma
activa o indirecta, motivados por intereses econdmicos o politicos,

amplificando mensajes falsos o0 manipulados.
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» Impacto estratégico estimado

El impacto de este escenario se manifiesta principalmente en tres dimensiones

criticas:
Dimensién Impacto estimado
Opinion publica Alto: disminuye la confianza y la percepcion de legitimidad de
las misiones
Cohesion politica Moderado-alto: aumenta la polarizacién internay genera
debates parlamentarios intensos
Credibilidad Moderado: debilita la posicion estratégica de Espafia ante
internacional aliados y socios de la OTAN y la UE

> Valoracion analitica

Este escenario refleja cdmo la guerra cognitiva internacional puede operar sin
conflicto militar directo, utilizando uUnicamente el control de narrativas,
emociones y percepciones. La capacidad de manipulacién digital, combinada
con la amplificacion emocional de contenidos, permite a actores hostiles generar
impactos estratégicos significativos sobre decisiones politicas, apoyo social y

reputacion internacional.

La defensa frente a este tipo de amenaza requiere un enfoque integral: monitoreo
activo de informaciéon, comunicacion estratégica proactiva, alfabetizacion
mediatica de la ciudadania y coordinacion institucional, tanto a nivel nacional
como con aliados internacionales. La anticipacién y neutralizacién temprana de
campafias de desinformacion sera determinante para preservar el consenso

politico, la credibilidad de las misiones y la estabilidad institucional de Espana.
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4.3 Escenario 3 — Ataques cognitivos combinados con ciberataques

Uno de los escenarios mas plausibles en el actual entorno de amenazas es la
convergencia entre ciberataques y operaciones de manipulacion cognitiva. A
diferencia de los atagues puramente técnicos, esta modalidad hibrida no se limita
a interrumpir sistemas o comprometer datos, sino que busca provocar una
reaccion psicoldgica y social desproporcionada respecto al impacto material
inicial. En este contexto, el dafio no se mide Unicamente por la afectacion operativa
de una infraestructura, sino también por la capacidad del ataque para generar

miedo, incertidumbre, desconfianza institucional y conductas de panico.

Espana, por su nivel de digitalizacion y la interdependencia creciente de sus
servicios esenciales, presenta una superficie de exposicion significativa frente a
este tipo de operaciones. Un ciberataque contra una infraestructura critica podria
ser acompahado, de manera simultanea o casi inmediata, por campanas de
desinformacion disefiadas para amplificar la percepcion de colapso, exagerar las
consecuencias del incidente o atribuirle motivaciones politicas, militares o
terroristas. La finalidad no seria Unicamente interrumpir un servicio, sino

desestabilizar el entorno cognitivo de la poblacidny de los decisores publicos.

Este tipo de operacion se apoya en una logica de sincronizacion entre la accién
técnica y la manipulacion narrativa. Cuanto mas coordinadas estén ambas
dimensiones, mayor sera la probabilidad de que el incidente provoque un efecto
sistémico, afectando no solo al sector atacado, sino también a la confianza general
en la capacidad del Estado para proteger a la ciudadania y mantener la continuidad

de los servicios esenciales.
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» Infraestructuras potencialmente afectadas

Las infraestructuras criticas constituyen objetivos prioritarios porque su
interrupcién tiene un efecto directo sobre la vida cotidiana, la actividad econdmica
y la percepcion de seguridad colectiva. Entre los sectores mas vulnerables se

encuentran los siguientes:

Sector Vulnerabilidad

Energia Redes eléctricas, sistemas industriales y control automatizado

de suministro

Transporte Aeropuertos, redes ferroviarias, sistemas logisticos y de

sefalizacion

Sanidad Sistemas hospitalarios digitalizados, historiales clinicos 'y

dispositivos conectados

Telecomunicaciones Redes de comunicacion estratégicas, conectividad mévily

servicios esenciales

La afectacidon de cualquiera de estos sectores puede generar una reaccion social
inmediata, especialmente si el servicio interrumpido es percibido como
indispensable para la seguridad o la vida cotidiana. Por ello, estos sectores no solo
son relevantes desde una perspectiva técnica, sino también desde el punto de

vista psicolégico y politico.

» Sincronizacioén cognitiva

El rasgo distintivo de este escenario es la coordinacion entre el evento técnicoy
su amplificacion informativa. La eficacia del ataque aumenta cuando la narrativa
hostil logra adelantarse a la verificacion oficial o llenar el vacio informativo dejado

por la interrupcién del servicio.
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Accion técnica Amplificacién cognitiva

Interrupcion eléctrica Difusién de rumores sobre sabotaje masivo, colapso

prolongado o fallo generalizado del sistema

Caida de Narrativas sobre pérdida de control estatal, aislamiento
telecomunicaciones del pais o ruptura de la cadena de mando
Ataque a hospitales Explotacion emocional del incidente mediante imagenes,

testimonios y mensajes de alarma en redes sociales

En todos estos casos, la clave esta en que la poblacidon no solo perciba el fallo, sino
que lo interprete como sintoma de un colapso estructural mayor. La
desinformacion actua, por tanto, como un multiplicador de dafos. Un incidente
que en condiciones normales seria gestionable puede transformarse en una crisis
de confianza si se combina con mensajes virales, contenidos manipulados o

supuestas filtraciones sobre una situacién mas grave de la que realmente existe.

La velocidad de difusidn juega aqui un papel decisivo. En los primeros minutos u
horas tras el incidente, las narrativas no verificadas suelen tener una ventaja
comunicativa sobre las fuentes oficiales. Ese margen temporal es suficiente para
instalar interpretaciones erréneas, generar comportamiento de panico y erosionar

la credibilidad de la respuesta institucional.

» Logica operativa del escenario

Este tipo de ataque hibrido suele seguir una secuencia relativamente coherente:
1. Preparacion del terreno

Antes del ataque técnico, los actores hostiles pueden haber desplegado
previamente narrativas sobre debilidad institucional, vulnerabilidad tecnoldgica o
incapacidad estatal para responder a emergencias. Esto facilita que, cuando se
produce la interrupcién real, la poblaciéon ya esté predispuesta a interpretar el

incidente como parte de una crisis mayor.
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2. Ejecucion del ciberataque

La accion técnica afecta a una infraestructura critica, interrumpiendo un servicio
visible y socialmente relevante. El impacto inicial no tiene por qué ser catastrofico
para que el efecto cognitivo sea profundo; basta con que el fallo resulte llamativo,

inesperado o prolongado.
3. Amplificacion informativa

De forma casi simultanea, se difunden rumores, videos manipulados, mensajes
alarmistas o supuestas explicaciones sobre el origen del ataque. Esta fase busca
llenar el vacio informativo y moldear la percepcion publica antes de que las

autoridades puedan establecer un relato sélido y verificable.
4. Escalada emocional

A medida que la incertidumbre crece, pueden intensificarse las reacciones de
miedo, indignacién o desconfianza. En este punto, la crisis deja de ser solo técnica

y pasa a convertirse en una crisis de legitimidad y percepcion.
5. Efecto politico y social

Silacampanatiene éxito, puede producirse presién mediatica, cuestionamiento de
la capacidad del Gobierno, tensién social y deterioro de la confianza en el Estado.
El atacante no necesita destruir completamente el sistema; basta con debilitar la

percepcion de control y resiliencia.

B INTELIGENIA
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» Impacto estratégico

El impacto de este escenario debe evaluarse en tres planos: seguridad nacional,

economiay cohesion social.

Area Consecuencia

Seguridad Crisis de confianza en las instituciones y percepcion de
nacional vulnerabilidad del Estado
Economia Pérdida de estabilidad financiera, interrupciones logisticas y costes

de recuperacion elevados

Cohesidén social = Reacciones emocionales masivas, difusion de rumores y aumento

de la ansiedad colectiva

Seguridad nacional: Estatal de proteger infraestructuras y garantizar la
continuidad de los servicios esenciales. Si el ataque se percibe como una
demostracion de impotencia institucional, su impacto puede extenderse mucho

mas alla del &mbito técnico.

Economia: La interrupcion de servicios estratégicos puede afectar a la actividad
productiva, al transporte de mercancias, a las operaciones financieras y a la
confianza de los mercados. Ademas, la incertidumbre informativa incrementa el

coste de la respuesta, tanto en términos operativos como reputacionales.

Cohesion social: La poblaciéon puede reaccionar con comportamientos de
acumulacioén, saturacidon de servicios, difusion de rumores o desconfianza hacia
los comunicados oficiales. En situaciones de alta ansiedad, la esfera digital actua

como acelerador del conflicto cognitivo.
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> Valoracion analitica

Este escenario es especialmente grave porque combina dos tipos de vulnerabilidad
que se refuerzan mutuamente: la vulnerabilidad técnica de los sistemas criticos
y la vulnerabilidad perceptiva de la opinién publica. La interaccidon entre ambas
permite a un adversario generar efectos desproporcionados con recursos

relativamente limitados.

A diferencia de un ciberataque aislado, la operacion hibrida persigue que el dafo
material sea acompanado por una crisis narrativa. El objetivo final no es solo
interrumpir un servicio, sino producir una sensacién generalizada de descontrol,
fragilidad institucionaly pérdida de seguridad. En términos estratégicos, esto puede
traducirse en una forma de presién indirecta sobre el Estado, sus instituciones y su

capacidad de respuesta.

Por ello, la defensa frente a este escenario no puede limitarse a la ciberseguridad
tradicional. Requiere una arquitectura integrada de resiliencia, que combine
proteccion técnica, comunicacion estratégica, gestion de crisis y capacidades de
deteccion temprana de desinformacion. Cuanto mas coordinada sea la respuesta
institucional, menor sera la capacidad del atacante para convertir un incidente

técnico en una crisis nacional.
» Indicadores de alerta temprana
Algunos signos que podrian anticipar este tipo de operacion son:
e aumento de rumores coordinados tras incidentes técnicos menores;
e aparicion simultanea de contenidos alarmistas en multiples plataformas;
e usodeimagenes ovideos reutilizados para magnificar el alcance del ataque;

e atribucién inmediata del incidente a causas politicas o militares sin

evidencia;

e incremento artificial del trafico sobre palabras clave asociadas al fallo;

Copyright © 2026, Inteligenia Soluciones S.L Ni la totalidad, ni parte de este
documento puede ser reproducida o transmitida sin el previo consentimiento por
escrito.

36



Defensa de la Mente: Espana y el Desafio de la Guerra Cognitiva

B INTELIGENIA

Alvaro Serrano - Director de Inteligenia
e narrativa insistente sobre “colapso”, “caos” o “pérdida de control” antes de

la verificacion oficial.
» Conclusion del escenario

Los ataques cognitivos combinados con ciberataques representan una de las
formas mas peligrosas de amenaza hibrida, porque explotan la interdependencia
entre sistemas digitales, infraestructura critica y percepcion social. Su eficacia
radica en la capacidad de convertir un incidente técnico en una crisis de
confianza, legitimidad y cohesion. Para Espana, este escenario exige una
respuesta que no sea solo reactiva, sino también preventiva, coordinada y
orientada a reforzar la resiliencia institucional y social frente a operaciones de

manipulaciéon multifactorial.

4.4 Escenario 4 — Manipulacién cognitiva mediante IA generativa

La rapida evolucion de los sistemas de inteligencia artificial generativa esta
transformando profundamente el ecosistema informativo global. Estas tecnologias
permiten crear contenido sintético altamente realista en formatos audiovisuales,
textuales y conversacionales, reduciendo significativamente las barreras técnicas
y econdmicas para la manipulacioninformativa a gran escala. Como consecuencia,
la guerra cognitiva adquiere una nueva dimension, caracterizada por la
capacidad de generar narrativas falsas creibles, amplificarlas rapidamente vy

adaptarlas a publicos especificos.

En el caso de Espana, la proliferaciéon de estas herramientas podria facilitar
operaciones destinadas a influir en la opinion publica, desacreditar actores
politicos o generar confusion informativa. A diferencia de las campanas
tradicionales de desinformacién, la inteligencia artificial generativa permite
producir contenido de forma automatizada, masiva y personalizada,

incrementando la sofisticacion y el alcance de las operaciones cognitivas.
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Entre las aplicaciones mas relevantes de este escenario se encuentran la creacion
de videos falsos hiperrealistas, la generacién de discursos politicos falsificados
y la construccioén de identidades digitales artificiales capaces de interactuar con
usuarios reales y participar en debates publicos. Estas capacidades reducen la
capacidad de verificacion tradicional y dificultan la distincién entre contenido

auténtico y manipulado.
» Modalidades de manipulaciéon mediante IA generativa

Las operaciones cognitivas basadas en inteligencia artificial pueden adoptar

diversas formas, con efectos complementarios:

o Videos falsos hiperrealistas: creacion de contenidos audiovisuales en los
que figuras politicas, militares o institucionales aparecen realizando
declaraciones o acciones que nunca ocurrieron. Este tipo de contenido
puede difundirse rapidamente y generar reacciones emocionales

inmediatas antes de ser verificado.

o Discursos politicos falsificados: generacidon de mensajes, comunicados o
entrevistas simuladas atribuidas a lideres politicos o institucionales. Estas
falsificaciones pueden introducir narrativas divisivas o provocar crisis

politicas.

o Identidades digitales artificiales: creacién de perfiles automatizados que
simulan ser ciudadanos reales, periodistas o expertos, capaces de
interactuar en redes sociales y contribuir a la amplificacién de narrativas

manipuladas.

Estas modalidades permiten a los actores hostiles combinar volumen, realismoy
segmentacion, generando una capacidad de influencia sin precedentes en el

espacio informativo.
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» Capacidades tecnoldogicas emergentes

El desarrollo de estas herramientas introduce nuevos riesgos coghnitivos,
especialmente cuando se combinan con técnicas de amplificacion digital y

microsegmentacion.

Tecnologia Riesgo cognitivo
Deepfakes hiperrealistas Desinformacion audiovisual dificil de verificar
Bots conversacionales Manipulacion del debate publico mediante interaccion

automatizada

Generacion masiva de Saturacion informativa y dificultad para distinguir

contenido fuentes fiables

Deepfakes hiperrealistas: Los avances en generaciéon audiovisual permiten
producir videos con un alto nivel de realismo, en los que resulta complejo detectar
la manipulacién. Estos contenidos pueden difundirse rapidamente, especialmente
en momentos de crisis politica o social, generando reacciones inmediatas y

dificiles de revertir.

Bots conversacionales: Los sistemas de inteligencia artificial permiten crear
perfiles que simulan comportamiento humano, participan en debates y responden
en tiempo real. Esto puede generar la percepcion artificial de consenso social,

influyendo en la opinidn publicay amplificando determinadas narrativas.

Generacion masiva de contenido: La capacidad de producir grandes volimenes
de texto, imagenes y videos permite saturar el entorno informativo. Esta saturacion
dificulta la verificacidon y aumenta la probabilidad de que contenidos manipulados

circulen sin ser cuestionados.
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» Loégica operativa del escenario

La manipulacién cognitiva mediante inteligencia artificial generativa podria

desarrollarse en varias fases:
1. Preparacion narrativa

Identificacién de temas sensibles en el debate publico espanol, como polarizacién

politica, tensiones territoriales, crisis econémicas o conflictos internacionales.
2. Produccion automatizada de contenido

Generacién masiva de videos, textos y perfiles digitales artificiales adaptados a

distintos segmentos de la poblacién.
3. Amplificaciéon coordinada

Difusién del contenido mediante redes sociales, plataformas digitales y cuentas

automatizadas, simulando consenso social o urgencia informativa.
4. Confusion informativa

Dificultad para distinguir entre contenido real y manipulado, generando

incertidumbre y debilitando la credibilidad de las fuentes tradicionales.
5. Impacto politico y social

Desconfianza generalizada, polarizacion y debilitamiento de la capacidad

institucional de comunicacion.

B INTELIGENIA
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» Impacto potencial

El impacto de este escenario afecta a multiples dimensiones del sistema

informativo y democratico:
Confianza publica Alto

Procesos democraticos Moderado-alto

Credibilidad mediatica (Riesgo alto): La proliferacién de contenido sintético
puede erosionar la confianza en los medios de comunicacién, dificultando la

verificacion de informacién y generando un entorno informativo mas incierto.

Confianza publica (Riesgo alto): Cuando la ciudadania percibe que no puede
distinguir entre contenido real y manipulado, aumenta la desconfianza

generalizada, tanto hacia las instituciones como hacia el debate publico.

Procesos democraticos (Riesgo moderado-alto): La manipulacién mediante
inteligencia artificial puede influir en campanas electorales, debates politicos y
percepcioén de actores institucionales, afectando indirectamente a la calidad del

proceso democratico.
» Actores potenciales
Este tipo de operaciones puede ser llevado a cabo por distintos actores:

o Estados competidores, interesados en debilitar la cohesién interna y la

estabilidad politica;

e Redes hibridas o grupos organizados, que buscan generar polarizaciéon o

inestabilidad;

e Actores privados o ideolégicos, que utilizan la tecnologia para amplificar

narrativas o influir en el debate publico.
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La accesibilidad creciente de estas herramientas incrementa el niUmero de actores
con capacidad de ejecutar este tipo de campanas, reduciendo el umbral técnico

necesario.
> Valoracion analitica

La manipulacidon cognitiva mediante inteligencia artificial generativa representa
una evolucion cualitativa de la desinformacioén, ya que combina automatizacion,
personalizacién y realismo. A diferencia de campanas tradicionales, estas
operaciones pueden desarrollarse con mayor rapidez, menor coste y mayor

dificultad de atribucion.

Elprincipalriesgo no reside Unicamente en la difusion de contenidos falsos, sino en
la erosion progresiva de la confianza en el propio ecosistema informativo.
Cuando cualquier contenido puede ser manipulado, se debilita la capacidad de la

sociedad para construir consensos basados en hechos verificables.

Desde una perspectiva estratégica, este escenario exige fortalecer las capacidades
de deteccion de contenido sintético, comunicacién institucional rapida,
cooperacion con plataformas digitales y alfabetizacion mediatica de la
ciudadania. La resiliencia cognitiva frente a inteligencia artificial generativa sera un

elemento clave para preservar la estabilidad democratica y la seguridad nacional.
» Indicadores de alerta temprana
Entre los posibles indicadores de este escenario se incluyen:

e aparicion repentina de videos altamente realistas con contenido

controvertido;
e incremento de perfiles digitales con comportamiento automatizado;
e aumento masivo de contenido similar difundido simultaneamente;
e mensajes politicos atribuidos a figuras publicas sin confirmacion oficial;

e viralizacion acelerada de contenido audiovisual antes de su verificacion;
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e incremento de narrativas que cuestionan la autenticidad de fuentes

informativas.
» Conclusion del escenario

La manipulacién cognitiva mediante inteligencia artificial generativa constituye una
de las amenazas emergentes mas relevantes para Espafa, debido a su capacidad
para alterar percepciones, erosionar la confianza y amplificar la polarizacion
social. En un entorno donde la produccion de contenido sintético es cada vez mas
accesible, la proteccién del espacio informativo se convierte en un elemento
esencial de la seguridad nacional. La anticipacién, la deteccion temprana y la
resiliencia social seran factores determinantes para mitigar el impacto de estas

operaciones cognitivas avanzadas.

5. MATRIZ DE RIESGO ESTRATEGICO PARA ESPANA (2026-2035)

La evolucion del entorno estratégico internacional durante el periodo 2026-2035
apunta hacia un incremento sostenido de amenazas cognitivas e hibridas,
caracterizadas por su bajo coste, alta escalabilidad y dificultad de atribucidn. Estas
amenazas no buscan necesariamente la confrontacién directa, sino la erosidn
progresiva de la estabilidad institucional, la cohesion social y la autonomia

estratégica de los Estados.

En este contexto, Espafia presenta un conjunto de vulnerabilidades estructurales
y oportunidades de resiliencia derivadas de su grado de digitalizacién, su
pertenencia a alianzas internacionales, su exposicion medidtica y su creciente
relevancia geopolitica en el entorno europeo y mediterraneo. La siguiente matriz
sintetiza los principales escenarios identificados, evaluando su probabilidad de

ocurrencia, impacto estratégico potencial y nivel global de riesgo.
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» Matriz de riesgo estratégico (2026-2035)

Escenario Probabilidad Impacto Nivel de
riesgo
Interferencia electoral Alta Alto Muy alto
Crisis narrativa en conflictos Media Alto Alto

internacionales

Ataques hibridos ciber-cognitivos Media Muy alto Muy alto

Desinformacion mediante IA generativa Alta Alto Muy alto

» Andlisis por escenarios

1. Interferencia electoral (Riesgo muy alto)

La interferencia cognitiva en procesos electorales presenta una probabilidad
elevada debido a varios factores estructurales: la polarizacion politica creciente, la
digitalizacién del debate publico y la facilidad de acceso a herramientas de
manipulacion informativa. Estos elementos convierten los procesos electorales en

objetivos prioritarios para actores hostiles, tanto estatales como no estatales.

Elimpacto potencial de este escenario es alto, ya que puede afectar directamente
a la legitimidad institucional, la estabilidad politica y la confianza ciudadana.
Incluso sin alterar formalmente el resultado electoral, la introducciéon de dudas
persistentes sobre la transparencia del proceso puede generar efectos prolongados

en el funcionamiento democratico.

Entre los factores que incrementan el riesgo destacan:
e Altadependencia del debate politico en redes sociales;
e Creciente fragmentacion del ecosistema mediatico;

e Velocidad de difusién de narrativas polarizantes;

Copyright © 2026, Inteligenia Soluciones S.L Ni la totalidad, ni parte de este
documento puede ser reproducida o transmitida sin el previo consentimiento por
escrito.

44



Defensa de la Mente: Espana y el Desafio de la Guerra Cognitiva
B INTELIGENIA

Alvaro Serrano - Director de Inteligenia

e Uso deinteligencia artificial para generacién de contenido manipulado.

Por estos motivos, este escenario se clasifica como riesgo muy alto,

especialmente en periodos electorales nacionales, autondmicos o europeos.

2. Crisis narrativa en conflictos internacionales (Riesgo alto)

La participacion de Espafia en misiones internacionales y estructuras de
seguridad colectiva la convierte en objetivo potencial de campanas cognitivas
destinadas a erosionar el apoyo interno a estas operaciones. En contextos de
escalada militar, actores hostiles pueden intentar explotar la sensibilidad social

hacia conflictos armados y victimas civiles.

La probabilidad de este escenario se considera media, ya que depende de la
evolucion del contexto geopolitico internacional. Sin embargo, su impacto es

elevado, dado que puede afectar a:
e lacohesidn politica interna;
e lacredibilidad internacional de Espana;
e lacontinuidad de misiones estratégicas;
e elconsenso parlamentario sobre politica exterior.

Este escenario se caracteriza por el uso de narrativas emocionales, manipulacién
audiovisual y campanas de movilizacion digital, disefadas para influir en la

percepcién publicay generar presion politica.

Aunque el riesgo global se evallia como alto, su materializacion dependera en gran
medida del grado de implicacion espanola en escenarios de tensidn

internacional durante el periodo analizado.
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3. Ataques hibridos ciber-cognitivos (Riesgo muy alto)

Los ataques hibridos que combinan ciberataques con manipulacion
informativa representan uno de los escenarios mas complejos y potencialmente
disruptivos. La probabilidad de este tipo de operaciones es media, pero suimpacto
es muy alto, debido a la posibilidad de generar efectos sistémicos simultaneos

en infraestructuras criticas y percepcion social.
Espafa presenta una exposicion relevante a este tipo de amenazas debido a:

alta digitalizacién de servicios esenciales;

dependencia tecnolégica de infraestructuras conectadas;

interdependencia entre sectores criticos;

rapidez de propagacion de informacion en redes sociales.

La combinacién de un incidente técnico con una campana de desinformacién

puede provocar:
e crisis de confianza institucional;
e reacciones de panico social;
e impacto econdémico inmediato;
e presion politicay mediatica.

Este escenario se clasifica como riesgo muy alto porque permite a un adversario
generar impactos estratégicos significativos con recursos relativamente

limitados, amplificando el dafio mediante la dimensidn cognitiva.
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4. Desinformacion mediante IA (Riesgo muy alto)

La expansion de la inteligencia artificial generativa incrementa notablemente la
probabilidad de campanas de desinformacidon avanzadas. La facilidad para crear
deepfakes, identidades digitales artificiales y contenido masivo automatizado
convierte este escenario en uno de los mas probables durante el periodo 2026-

2035.
Elimpacto potencial es alto debido a su capacidad para:
e erosionar la credibilidad mediatica;
e aumentar la polarizacion politica;
e debilitar la confianza institucional;
e influir en procesos democraticos.

Ademas, este escenario presenta una tendencia creciente, ya que la accesibilidad
tecnoldégica continuard aumentando y reduciendo el coste de las operaciones

cognitivas.
Entre los factores que intensifican el riesgo se incluyen:
e democratizacion de herramientas de |IA generativa;
o dificultad de verificacion audiovisual,
e automatizacion del debate digital;
e saturacién informativa del ecosistema mediatico.

La combinacion de alta probabilidad e impacto elevado situa este escenario dentro

de la categoria de riesgo muy alto para la seguridad cognitiva nacional.
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» Evaluaciéon comparativa del riesgo

Del analisis conjunto de los escenarios se desprenden varias conclusiones

estratégicas:

o Tres de los cuatro escenarios presentan un nivel de riesgo muy alto, lo
que indica una creciente centralidad del dominio cognitivo en la seguridad

nacional.

e Las amenazas cognitivas presentan alta probabilidad y bajo umbral de

entrada, lo que incrementa el nimero potencial de actores hostiles.

e La convergencia entre tecnologias emergentes y manipulacion informativa

aumentara la complejidad del entorno estratégico en la proxima década.

e Los escenarios mas peligrosos son aquellos que combinan impacto

técnico y percepcion social, como los ataques hibridos ciber-cognitivos.

» Conclusion de la matriz de riesgo

La matriz de riesgo estratégico para Espafia durante el periodo 2026-2035 evidencia
gue las amenazas cognitivas e hibridas se consolidaran como uno de los
principales desafios para la seguridad nacional. La alta probabilidad de
interferencia electoral y desinformacion mediante inteligencia artificial, junto con
el elevado impacto de ataques hibridos, configura un entorno en el que la

resiliencia cognitiva, tecnolégica e institucional sera determinante.

En este contexto, Espafa debera reforzar su capacidad de detecciéon temprana,
coordinacion interinstitucional, comunicacion estratégica y proteccion del
espacio informativo, con el objetivo de mitigar riesgos y preservar la estabilidad

democratica en un entorno cada vez mas competitivo y complejo.
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6. CONCLUSIONES Y RECOMENDACIONES ESTRATEGICAS
6.1 Conclusiones estratégicas

El analisis prospectivo realizado pone de manifiesto que Espafha se enfrentara
durante el periodo 2026-2035 a un incremento sostenido de la presion cognitiva
como dimension estructural del conflicto contemporaneo. La evolucion del
entorno geopolitico y tecnolégico sugiere que la competencia estratégica entre
actores estatales y no estatales se desplazara progresivamente hacia operaciones
de influencia persistentes, de baja intensidad y alta continuidad, orientadas a
modificar percepciones sociales, erosionar la confianza institucionaly condicionar

la toma de decisiones politicas.

A diferencia de los conflictos tradicionales, estas dindamicas no requieren
confrontacién directa ni generan necesariamente crisis abiertas. Por el contrario,
se caracterizan por su gradualidad, ambigiiedad y dificultad de atribucidn, lo que
las convierte en herramientas especialmente eficaces para la erosién progresiva de
la cohesidn socialy la estabilidad institucional. En este contexto, la guerra cognitiva
se consolida como un instrumento central de la competencia geopolitica, donde la
influencia sobre percepciones y narrativas adquiere un valor estratégico

comparable al poder militar convencional.
Tres tendencias estructurales destacan en la evolucién del entorno estratégico:

1. Consolidaciéon de la guerra cognitiva como conflicto permanente de baja

intensidad

La presidon cognitiva tendera a manifestarse mediante campafnas continuadas,
adaptativas y segmentadas, orientadas a explotar vulnerabilidades sociales,
politicas o econémicas. Estas operaciones buscaran influir en la percepcién
publica mas que provocar disrupciones inmediatas, generando efectos

acumulativos a medio y largo plazo.
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2. Expansion de la inteligencia artificial como multiplicador de manipulacion

informativa

La proliferacion de herramientas de inteligencia artificial generativa permitira
producir contenido manipulado de forma masiva, hiperrealista y personalizada.
Este fendmeno reducira los costes operativos de las campanas de desinformacion,
ampliard el numero de actores con capacidad de influencia y dificultara la

verificacion de la informacion.
3. Convergencia entre ciberespacio, informacién y neurotecnologia

El campo de batalla cognitivo se ampliara progresivamente hacia nuevas
dimensiones tecnoldgicas, donde la manipulacién informativa, la explotacién de
datos y las capacidades emergentes en neurotecnologia generardn un entorno de

competencia mas complejo y multidimensional.

Estas tendencias indican que el conflicto estratégico del siglo XXI se desarrollara
cadavez mas en el ambito de la percepciodn, la legitimidad y la confianza social,

transformando el concepto tradicional de seguridad nacional.

6.2 Juicio analitico

La guerra cognitiva representa una transformacién estructural del conflicto
estratégico contemporaneo, en la que la superioridad militar convencional deja
de ser el unico factor determinante. En este nuevo paradigma, la capacidad de un
Estado para preservar la integridad cognitiva de su sociedad y mantener la
autonomia de sus decisiones politicas adquiere una relevancia estratégica

creciente.

Espana ha iniciado un proceso relevante de adaptacion institucional, cientifica y
tecnoldgica orientado a fortalecer su resiliencia frente a amenazas cognitivas. Sin

embargo, el analisis realizado evidencia que este proceso aun presenta
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limitaciones estructurales, particularmente en términos de coordinacion

interinstitucional, autonomia tecnoldgica y resiliencia social.

La consolidacion de una verdadera soberania cognitiva nacional requerira avanzar

en tres areas criticas:

1. Integracion efectiva entre inteligencia, defensa, ciencia y sociedad civil
La naturaleza transversal de las amenazas cognitivas exige una respuesta
igualmente transversal. La coordinacién entre organismos de inteligencia,
estructuras de defensa, centros de investigacidén, administraciones publicas y

actores sociales resulta esencial para anticipar y mitigar campanas de influencia.

2. Reduccion de dependencias tecnolégicas externas en infraestructuras

digitales estratégicas

La autonomia cognitiva esta estrechamente vinculada al control sobre plataformas
digitales, sistemas de inteligencia artificial y servicios tecnoldgicos criticos. La
dependencia excesiva de proveedores externos puede limitar la capacidad de

respuesta ante operaciones de manipulacién informativa.

3. Refuerzo sistematico de la resiliencia social frente a manipulacion
informativa

La capacidad de una sociedad para identificar y resistir la desinformacién
constituye un elemento fundamental de la seguridad cognitiva. La alfabetizacion
mediatica, la confianza institucional y la cultura democratica son factores clave

para reducir la vulnerabilidad frente a operaciones de influencia.

En este sentido, la defensa del dominio cognitivo no debe interpretarse
exclusivamente como un desafio tecnolégico o de seguridad, sino como un reto
estructural que afecta al funcionamiento democratico, la cohesion socialy la

autonomia estratégica del Estado.
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6.3 Recomendaciones estratégicas

A partir del analisis realizado, se identifican varias lineas prioritarias de actuacioén

estratégica:
> Fortalecimiento institucional

o Desarrollar una arquitectura nacional de defensa cognitiva que integre

inteligencia, defensa, ciberseguridad y comunicacion estratégica.

o Establecer mecanismos permanentes de coordinacion

interinstitucional para la deteccion y respuesta ante amenazas hibridas.

e Incorporar el dominio cognitivo en la planificacion de seguridad

nacionaly en la doctrina estratégica del Estado.
» Autonomia tecnolégica

e Reducirla dependencia de plataformas digitales y tecnologias externas

en ambitos criticos.

e« Impulsar el desarrollo nacional y europeo de inteligencia artificial y

capacidades de deteccidn de desinformacioén.

o Fortalecer la proteccion de infraestructuras digitales estratégicas frente

a ataques hibridos.
> Resiliencia social

e Promover la alfabetizacion mediatica y digital como elemento de

seguridad nacional.

o Reforzar la comunicacidn institucional estratégica para contrarrestar

campanas de desinformacion.

e Fomentar la confianza social e institucional como mecanismo de

mitigacion de amenazas cognitivas.
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» Cooperacion internacional

o Fortalecer la cooperacion con aliados europeos y atlanticos en materia

de defensa cognitiva.

e Compartir inteligencia y buenas practicas sobre deteccién de campanas

de influencia.

e Participar en iniciativas multilaterales de proteccion del espacio

informativo democratico.

6.4 Prioridades estratégicas para el periodo 2026-2035

El analisis comparativo de escenarios permite identificar las siguientes prioridades

estratégicas:
e Proteccion de procesos electorales frente a interferencias cognitivas
o Defensa de infraestructuras criticas frente a ataques hibridos

o Mitigacion del impacto de inteligencia artificial generativa en el

ecosistema informativo
o Fortalecimiento de la confianza institucional y cohesidn social

o Desarrollo de capacidades nacionales de analisis y anticipacion

cognitiva

Estas prioridades reflejan la necesidad de adoptar un enfoque integral que combine

tecnologia, gobernanza, comunicacion estratégicay resiliencia social.
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CONCLUSION

La defensa del dominio cognitivo no consiste Unicamente en proteger
infraestructuras digitales o sistemas tecnoldgicos, sino en preservar la capacidad
de una sociedad para deliberar, decidir y actuar de forma auténoma. En un
entorno estratégico donde la percepcion y la informacion se han convertido en
instrumentos de poder, la seguridad nacional depende tanto de la fortaleza

tecnoloégica como de la solidez democratica e intelectual de la sociedad.

Espana dispone de las bases institucionales y tecnoldgicas necesarias para
avanzar hacia una mayor soberania cognitiva. Sin embargo, el caracter dinamico de
las amenazas exige una adaptacién continua, anticipatoria y coordinada. La
capacidad de proteger el espacio cognitivo nacional sera, en este contexto, un
factor determinante para la estabilidad politica, la autonomia estratégica y la

seguridad nacional espanola en la proxima década.
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